CITTA METROPOLITANA DI MESSINA

Decreto Sindacale

n._72 del _08/04/2024

OGGETTO: INTERVENTI DI POTENZIAMENTO DELLA RESILIENZA CYBER PER LA
PUBBLICA AMMINISTRAZIONE. ATTO DI INDIRIZZO.

IL SINDACO METROPOLITANO

I’anno duemilaventiquattro il giorno OTTO del mese di APRILE

2

alle ore__19:30 , nella sede di Palazzo dei Leoni, il Sindaco Metropolitano Dott. Federico Basile

con I’assistenza del Segretario Generale Rossana Carrubba:

Vista [’allegata proposta di decreto relativo all’oggetto;
Vista la L.R. n. 15 del 04.08.2015 e successive modifiche ed integrazioni,

Viste le LL.RR. n. 48/91 e n. 30/2000 che disciplinano I'O.R.EE.LL.;
Visto il D.Lgs. n. 267/2000 e ss.mm.ii.;

Visti i pareri, espressi ai sensi dell’art. 12 della L.R. n. 30 del 23.12.2000:
- per la regolarita tecnica, dal Dirigente proponente;

- per la regolarita contabile e per la copertura finanziaria della spesa, dal Dirigente della II
Direzione — Servizi Finanziari;

DECRETA

APPROVARE la proposta di decreto indicata in premessa, allegata al presente atto per farne parte
integrante e sostanziale, facendola propria integralmente.



CITTA METROPOLITANA DI MESSINA
Proposta di Decreto Sindacale
della I DIREZIONE

*“ Servizi Legali e del Personale*
Servizio “Sistemi informatici”

OGGETTO: INTERVENTI DI POTENZIAMENTO DELLA RESILIENZA CYBER PER LA
PUBBLICA AMMINISTRAZIONE. ATTO DI INDIRIZZO.

Premesso

CHE 1’ Agenzia per la Cybersicurezza Nazionale (di seguito anche “Agenzia” o “ACN”), in qualita
di Soggetto attuatore dell’Investimento 1.5 “Cybersecurity” — Missione 1, Componente 1, del
PNRR, a titolarita della Presidenza del Consiglio dei Ministri - Dipartimento per la trasformazione
digitale (di seguito anche “DTD”), ha promosso I’ Avviso, finanziato dall’Unione Europea — Next
Generation EU, per l’attuazione degli investimenti finalizzati alla realizzazione di interventi di
potenziamento della resilienza cyber per la Pubblica Amministrazione;

CHE ©’Avviso in questione ha lo scopo di individuare, mediante procedura valutativa con
graduatoria, le proposte progettuali finalizzate ad irrobustire le infrastrutture e i servizi digitali del
Sistema Paese nonché a migliorare le competenze specialistiche necessarie a garantire adeguati
livelli di cyber resilienza, quale elemento fondante per la transizione digitale sicura della Pubblica
Amministrazione;

CHE in particolare il dispositivo intercetta la Misura #14 della Strategia Nazionale di
Cybersicurezza, volta a coordinare interventi di potenziamento delle capacita di
identificazione, monitoraggio e controllo del rischio cyber nella Pubblica Amministrazione
per la messa in sicurezza dei dati e dei servizi dei cittadini. Nel perseguimento dei suddetti
obiettivi, in accordo con le regole ed i principi trasversali individuati dal framework normativo di
riferimento del PNRR, 1I’Avviso costituisce una delle iniziative che I’ Agenzia intende attuare per la
selezione di progetti c.d. "a regia”. L’attuazione degli interventi finanziati avverra in modalita
diretta, da parte della Citta Metropolitana;

CHE 1’Avviso risulta in linea con il traguardo e obiettivo dell’Investimento 1.5 target M1C1-19
(target finale UE) “Supporto all’aggiornamento delle misure di sicurezza T2 - 50 strutture di
sicurezza adeguate entro dicembre 2024”’;

Visto

o il decreto del Presidente della Repubblica 5 febbraio 2018, n. 22, “Regolamento recante i
criteri sull'ammissibilita delle spese per i programmi cofinanziati dai Fondi strutturali di
investimento europei (SIE) per il periodo di programmazione 2014/2020”;

o il decreto legislativo 18 maggio 2018, n. 65, “Attuazione della direttiva (UE) 2016/1148

del Parlamento europeo e del Consiglio, del 6 luglio 2016, recante misure per un livello
comune elevato di sicurezza delle reti e dei sistemi informativi nell'Unione”;



. il Regolamento (UE) 2019/881 del Parlamento europeo e del Consiglio del 17 aprile
2019, “relativo all’ENISA, [’Agenzia dell’Unione europea per la cybersicurezza, e alla
certificazione della cybersicurezza per le tecnologie dell’informazione e della
comunicazione, e che abroga il regolamento (UE) n. 526/2013 («regolamento sulla
cibersicurezzay)”;

. il decreto del Presidente del Consiglio dei ministri 30 luglio 2020, n.131, recante
“Regolamento in materia di perimetro di sicurezza nazionale cibernetica, ai sensi
dell’articolo 1, comma 2, del decreto legge 21 settembre 2019, n. 105, convertito con
modificazioni, dalla legge 18 novembre 2019, n. 133”;

o il Regolamento (UE) 2021/241 del Parlamento Europeo e del Consiglio del 12 febbraio
2021 che istituisce il Dispositivo per la ripresa e la resilienza, come modificato dal
Regolamento (UE) 435 del 27 febbraio 2023;

o il decreto-legge 14 giugno 2021, n. 82, convertito, con modificazioni, dalla legge 4 agosto
2021, n. 109, recante “Disposizioni urgenti in materia di cybersicurezza, definizione
dell’architettura nazionale di cybersicurezza e istituzione dell’Agenzia per la
cybersicurezza nazionale”, che prevede I'istituzione dell’Agenzia a tutela degli interessi
nazionali nel campo della cybersicurezza, anche ai fini della tutela della sicurezza
nazionale nello spazio cibernetico;

. il decreto-legge 9 giugno 2021, n. 80, convertito, con modificazioni, dalla legge 6 agosto
2021, n.113, recante "Misure urgenti per il rafforzamento della capacita amministrativa
delle pubbliche amministrazioni funzionale all'attuazione del Piano nazionale di ripresa e
resilienza (PNRR) e per l'efficienza della giustizia", che definisce percorsi veloci,
trasparenti e rigorosi per il reclutamento di profili tecnici e gestionali necessari alle
finalita del PNRR, tra cui la cybersicurezza;

° la Missione 1 “Digitalizzazione, Innovazione, Competitivita, Cultura e Turismo”,
Componente 1 “Digitalizzazione, Innovazione e Sicurezza della P.A.”, Investimento 1.5
“Cybersecurity” del PNRR che prevede interventi per la digitalizzazione delle
infrastrutture tecnologiche e dei servizi della P.A., rafforzando le difese cyber nazionali,
mediante lo stanziamento complessivo di € 623.000.000,00 (seicentoventitrémilioni/00);

Atteso che ’oggetto dell’avviso ¢ volto alla selezione di proposte progettuali riguardanti la
realizzazione di interventi di potenziamento della resilienza cyber delle Pubbliche
Amministrazioni;

Considerato che tra i soggetti ammessi alla presentazione di proposte progettuali risulta la Citta
Metropolitana di Messina;

Che a seguito di Determinazione dell’ Agenzia per la Cybersicurezza Nazionale del 22/03/2024, il
termine ultimo per la presentazione delle istanze di ammissione ¢ stato prorogato al 12/04/2024, alle
ore 18:00;

Si propone che il Sindaco Metropolitano
DECRETI

di dare mandato al Dirigente della I* Direzione “ Servizi legali e del personale” — Servizi
Informatici — dott. LA Malfa Giorgio, di presentare istanza di partecipazione all’avviso di cui in
narrativa valorizzando le seguenti tipologie di intervento:



1. Governance e programmazione cyber;
2. Gestione del rischio cyber e della continuita operativa;
3. Gestione e risposta agli incidenti di sicurezza;

4. Gestione delle identita digitali e degli accessi logici;

5. Sicurezza delle applicazioni, dei dati e delle reti.

Il Funzionario Il Dirigente

F.to Dott. Giorgio La Malfa

SI ALLEGANO I SEGUENTI DOCUMENTI:
1. Parere di regolarita tecnica;

2. Parere di regolarita contabile e attestazione di copertura finanziaria.



CITTA METROPOLITANA DI MESSINA

PARERE DI REGOLARITA TECNICA

allegato alla proposta di Decreto Sindacale

OGGETTO:INTERVENTI DI POTENZIAMENTO DELLA RESILIENZA CYBER PER LA
PUBBLICA AMMINISTRAZIONE. ATTO DI INDIRIZZO.

Sulla presente proposta di decreto si esprime, ai sensi degli artt. 12, della L.R, 30/2000 e 147 bis,
comma 1, D. Lgs. 267/2000 parere di regolarita tecnica: FAVOREV OLE/NONFAVOREVOLE
attestante la regolarita e la correttezza dell’azione amministrativa.

Addi 03/04/2024 IL DIRIGENTE
F.to Dott. Giorgio La Malfa




CITTA METROPOLITANA DI MESSINA

PARERE DI REGOLARITA CONTABILE E ATTESTAZIONE DI COPERTURA FINANZIARIA
allegato alla proposta di Decreto Sindacale

OGGETTO: INTERVENTI DI POTENZIAMENTO DELLA RESILIENZA CYBER PER LA
PUBBLICA AMMINISTRAZIONE. ATTO DI INDIRIZZO.

La presente proposta non necessita di regolarita contabile in quanto non comporta riflessi diretti o
indiretti sulla situazione economico-finanziaria o sul patrimonio dell’Ente

X

Sulla presente proposta di decreto si esprime, ai sensi degli artt. 12, della L.R, 30/2000 e 147 bis,
comma 1, D. Lgs. 267/2000, parere FAVOREVOLE di regolarita contabile”

Sulla presente proposta di decreto si esprime, ai sensi degli artt. 49, comma 1 e 147 bis, comma 1,
D. Lgs. 267/2000, parere FAVOREVOLE di regolarita contabile con attestazione della copertura
Fnanziaria (art. 151, comma 4, D. Lgs. 267/2000):

si attesta I’avvenuta registrazione della seguente prenotazione di impegno di spesa:

Impegno Importo Capitolo Bilancio

si attesta I’avvenuta registrazione della seguente diminuzione di entrata:

Diminuzione Entrata Importo Capitolo Bilancio

Addi 05/04/2024

F.to Il Funzionario Responsabile

IL DIRIGENTE
Servizi Finanziari e Tributari
F.to Dott.ssa Maria Grazia Nulli



OGGETTO: INTERVENTI DI POTENZIAMENTO DELLA RESILIENZA CYBER PER LA
PUBBLICA AMMINISTRAZIONE. ATTO DI INDIRIZZO.

Letto, confermato e sottoscritto.

Il Sindaco Metropolitano Il Segretario Generale

F.to Dott. Federico BASILE F.to Rossana Carrubba

Il presente decreto, ai sensi dell'art. 12 della Legge Regionale 3-12-1991 n. 44 e successive

modifiche, € divenuto esecutivo:

D Decorsi dieci giorni dalla pubblicazione in data

Immediatamente Esecutivo

Messina, _ 08/04/2024

Il Segretario Generale
F.to Rossana Carrubba




